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KARTA KURSU

Nazwa Bezpieczenstwo informac;i
Nazwa w j. ang. Information security
Zespot dydaktyczny
Koordynator Dr Dawid Chaba
Dr Dawid Chaba
Punktacja ECTS* 2

Opis kursu (cele ksztatcenia)

Celem kursu jest:

e uzyskanie przez studenta wiedzy na temat zagadnien zwigzanych z bezpieczenstwem
informacji

e zrozumienie przez studenta zagadnien dotyczacych zagrozen, strategii oraz zarzadzania
bezpieczenstwem informacji

Warunki wstepne

Wiedza Nie ma
Umiejetnosci Nie ma
Kursy

Nie ma



Efekty uczenia sie

Wiedza

Umiejetnosci

Kompetencje
spoteczne

Forma zaje¢

Wyktad

Odniesienie do efektow

Efekt uczenia sie dla kursu kierunkowych

W01 - Zna pojecia, zasady, standardy z zakresu K2_WO01
bezpieczenstwa informacji.

W02 - Zna regulacje prawne zwigzane

. . X .. K2_W02
bezpieczenstwem informacji.

Efekt uczenia sie dla kursu Odnle_S|en|e do efektow
kierunkowych

UO01 - Potrafi analizowac i wtasciwie interpretowac

zjawiska zwigzane z ochrong informacji, K2_UO01

prawidtowo stosujgc pojecia z zakresu kursu oraz

wykorzystujgc prawidtowo metody badawcze i

narzedzia badan.

U03 - Potrafi dziata¢ indywidualnie i grupowo K2_U03
planujgc analize zagrozen i sytuacji
zapewniajgcych bezpieczenstwo informacji

Efekt uczenia sie dla kursu Odnissienie do efekiow

kierunkowych
Ko1 - Ma Swiadomos¢ koniecznosci  K2_KO01
samoksztatcenia i systematycznego uzupetniania
wiedzy. Docenia znaczenie i istote ochrony

informacji. Jest $wiadomy koniecznosci krytycznej
analizy zdobytej wiedzy. Potrafi argumentowacd
swojg strategie zapewniajacg bezpieczenstwo
informacii.

K02 - Pracuje samodzielnie i w zespole umiejetnie | K2_K02
wyznaczajac oraz przyjmujac wspolne cele
dziatania, angazuje sie we wspotprace, szczegodlnie

przy  rozwigzywaniu  problemow. Wykazuje
postawe, w ktorej z zaangazowaniem
przygotowuje projekt zwigzany z aspektami
bezpieczenstwa informacji.

Organizacja

Cwiczenia w grupach
(W)



Liczba godzin 15

Opis metod prowadzenia zajec

Wyktad:

e 0 charakterze zaréwno informacyjnym, jak i problemowym
stosowana metoda informacyjna (czeSciowo z prezentacjqa multimedialng) z elementami
konwersatorium

Formy sprawdzania efektow uczenia sie
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Na zaliczenie sktada sie udziat w dyskusji oraz przygotowanie projektu
Kryteria oceny  grupowego.

_ - wyktady odbywajg sie zdalnie przez platforme Teams - obecnos$¢ na nich
Uwagi jest obowigzkowa.

Tresci merytoryczne (wykaz tematow)

Zarzgdzanie informacjg i systemy zarzadzania informacjg w organizac;ji.
Bezpieczenstwo informacji w systemach informacyjnych na ptaszczyznie czynnika
ludzkiego i mozliwosci technicznych.

Zagrozenia bezpieczenstwa informacji w organizacji.

Metody zapewnienia bezpieczenstwa informacji w organizacji.

Aspekty prawne i normalizujgce bezpieczenstwo informac;ji.

Strategie i modele bezpieczenstwa informacji w organizacii.
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Wykaz literatury podstawowej

N e

© 0N

12.

A. Gatach, P. Wgsowski, T. Zawistowski, Bezpieczenstwo informacji, Warszawa 2011.

J. Kowalewski, M. Kowalewski, Polityka bezpieczeristwa informacji w praktyce, Wroctaw
2014.

A. Jason, Podstawy bezpieczenstwa informacji. Praktyczne wprowadzenie, Warszawa
2021.

P. Kobis, Zarzgdzanie bezpieczeristwem informacji w systemach informacyjnych matych
i Srednich przedsiebiorstw z uwzglednienim czynnika ludzkiego, Torun 2021.

A. Biatas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, Warszawa
2017.

M. Kaeo, Tworzenie bezpiecznych sieci: Cisco System, Inc., Warszawa 2000.

K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012.

M. Strebe, Podstawy bezpieczenstwa sieci, Warszawa 2005.

Ustawa z 10.05.2018 r. o ochronie danych osobowych.

. Ustawa z 5.08.2010 r. o ochronie informacji niejawnych.
11.

Rozporzadzenie Rady Ministrow z 29.05.2012 r. w sprawie srodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych.

Rozporzadzenia Prezesa Rady Ministrow z 20.07.2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego.

Wykaz literatury uzupetniajgce;j

1. A. Biatas, Podstawy bezpieczeristwa systemow teleinformatycznych, Gliwice 2002.

2.

P. Fajgielski, Kontrola i audyt przetwarzania danych osobowych, Wroctaw 2010.

3. W. Stallings, Ochrona danych w sieci i intersieci, Warszawa 1997.

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta)

Wyktad 15
liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym 10
Lektura w ramach przygotowania do zajec 10
Przygotowanie krotkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedna literaturg przedmiotu

bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie) 15
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy 50
Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 2



