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Opis kursu (cele kształcenia) 
 

Celem kursu jest: 

• uzyskanie przez studenta wiedzy na temat zagadnień związanych z bezpieczeństwem 

informacji 

• zrozumienie przez studenta zagadnień dotyczących zagrożeń, strategii oraz zarządzania 

bezpieczeństwem informacji 

 

 
 
Warunki wstępne 
 

Wiedza 

 

Nie ma 

 

Umiejętności Nie ma 

Kursy 
 

Nie ma 
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Efekty uczenia się 
 

Wiedza 

Efekt uczenia się dla kursu 
Odniesienie do efektów 

kierunkowych 

W01 – Zna pojęcia, zasady, standardy z zakresu 

bezpieczeństwa informacji.   

 

W02 – Zna regulacje prawne związane 

bezpieczeństwem informacji.  

K2_W01  

 

 

 

K2_W02 

 

 
 

Umiejętności 

Efekt uczenia się dla kursu 
Odniesienie do efektów 

kierunkowych 

U01 – Potrafi analizować i właściwie interpretować 

zjawiska związane z ochroną informacji, 

prawidłowo stosując pojęcia z zakresu kursu oraz 

wykorzystując prawidłowo metody badawcze i 

narzędzia badań. 

 

U03 – Potrafi działać indywidualnie i grupowo 

planując analizę zagrożeń i sytuacji 

zapewniających bezpieczeństwo informacji 

 

K2_U01 

 

 

 

 

K2_U03 

 

 

 
 

Kompetencje 
społeczne 

Efekt uczenia się dla kursu 
Odniesienie do efektów 

kierunkowych 

K01 – Ma świadomość konieczności 

samokształcenia i systematycznego uzupełniania 

wiedzy. Docenia znaczenie i istotę ochrony 

informacji. Jest świadomy konieczności krytycznej 

analizy zdobytej wiedzy. Potrafi argumentować 

swoją strategię zapewniającą bezpieczeństwo 

informacji. 

 

K02 – Pracuje samodzielnie i w zespole umiejętnie  

wyznaczając oraz przyjmując wspólne cele 

działania, angażuje się we współpracę, szczególnie 

przy rozwiązywaniu problemów. Wykazuje 

postawę, w której z zaangażowaniem 

przygotowuje projekt związany z aspektami 

bezpieczeństwa informacji. 

K2_K01 

 

 

 

 

 

 

 

K2_K02 

 

 
 
 

Organizacja 

Forma zajęć 
Wykład 

(W) 
Ćwiczenia w grupach 
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A  K  L  S  P  E  

Liczba godzin 15       

        

 
 
Opis metod prowadzenia zajęć 
 

Wykład: 

• o charakterze zarówno informacyjnym, jak i problemowym 

stosowana metoda informacyjna (częściowo z prezentacją multimedialną) z elementami 

konwersatorium 

 
 
Formy sprawdzania efektów uczenia się 
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W01       x x      
W02       x x      

U01       x x      
U03       x x      

K01       x x      

K02       x x      

 
 
 

Kryteria oceny 
 Na zaliczenie składa się udział w dyskusji oraz przygotowanie projektu 

grupowego. 

 
 

Uwagi 
- wykłady odbywają się zdalnie przez platformę Teams – obecność na nich 

jest obowiązkowa. 

 
 
Treści merytoryczne (wykaz tematów) 
 

1. Zarządzanie informacją i systemy zarządzania informacją w organizacji. 
2. Bezpieczeństwo informacji w systemach informacyjnych na płaszczyźnie czynnika 

ludzkiego i możliwości technicznych. 
3. Zagrożenia bezpieczeństwa informacji w organizacji. 
4. Metody zapewnienia bezpieczeństwa informacji w organizacji. 
5. Aspekty prawne i normalizujące bezpieczeństwo informacji. 
6. Strategie i modele bezpieczeństwa informacji w organizacji. 
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Wykaz literatury podstawowej 
 

1. A. Gałach, P. Wąsowski, T. Zawistowski, Bezpieczeństwo informacji, Warszawa 2011. 

2. J. Kowalewski, M. Kowalewski, Polityka bezpieczeństwa informacji w praktyce,  Wrocław 

2014.  

3. A. Jason, Podstawy bezpieczeństwa informacji. Praktyczne wprowadzenie, Warszawa 

2021. 

4. P. Kobis, Zarządzanie bezpieczeństwem informacji w systemach informacyjnych małych 

i średnich przedsiębiorstw z uwzględnienim czynnika ludzkiego, Toruń 2021. 

5. A. Białas, Bezpieczeństwo informacji i usług w nowoczesnej instytucji i firmie, Warszawa 

2017. 

6. M. Kaeo, Tworzenie bezpiecznych sieci: Cisco System, Inc., Warszawa 2000. 

7. K. Liderman, Bezpieczeństwo informacyjne, Warszawa 2012. 

8. M. Strebe, Podstawy bezpieczeństwa sieci, Warszawa 2005. 

9. Ustawa z 10.05.2018 r. o ochronie danych osobowych. 

10. Ustawa z 5.08.2010 r. o ochronie informacji niejawnych. 

11. Rozporządzenie Rady Ministrów z 29.05.2012 r. w sprawie środków bezpieczeństwa 

fizycznego stosowanych do zabezpieczenia informacji niejawnych. 

12. Rozporządzenia Prezesa Rady Ministrów z 20.07.2011 r. w sprawie podstawowych 

wymagań bezpieczeństwa teleinformatycznego. 

 

 
Wykaz literatury uzupełniającej 
 

1. A. Białas, Podstawy bezpieczeństwa systemów teleinformatycznych, Gliwice 2002. 
2. P. Fajgielski, Kontrola i audyt przetwarzania danych osobowych, Wrocław 2010. 

3. W. Stallings, Ochrona danych w sieci i intersieci, Warszawa 1997. 

 
 
Bilans godzinowy zgodny z CNPS (Całkowity Nakład Pracy Studenta) 
 

liczba godzin w kontakcie z 

prowadzącymi 

Wykład 15 

Konwersatorium (ćwiczenia, laboratorium itd.)  

Pozostałe godziny kontaktu studenta z prowadzącym 10 

liczba godzin pracy studenta 

bez kontaktu z 

prowadzącymi 

Lektura w ramach przygotowania do zajęć 10 

Przygotowanie krótkiej pracy pisemnej lub referatu po 

zapoznaniu się z niezbędną literaturą przedmiotu 
 

Przygotowanie projektu lub prezentacji na podany temat 

(praca w grupie) 
15 

Przygotowanie do egzaminu/zaliczenia  

Ogółem bilans czasu pracy 50 

Liczba punktów ECTS w zależności od przyjętego przelicznika 2 

 


